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1. Scop

Declaratia de informare (denumita in continuare PDS) a TSA este conceputd ca un instrument
suplimentar de prezentare si notificare a termenilor si conditiilor intr-un mod prescurtat. Desi
documentele PDS sunt esentiale pentru descrierea si reglementarea politicilor si practicilor de marcare
temporald, multi utilizatori pot gasi aceste documente dificil de inteles. Prin urmare, este nevoie de un
instrument simplificat care sa poata ajuta utilizatorii sa ia decizii de incredere in cunostinta de cauza. O
declaratie PDS a TSA nu este menita sa inlocuiasca o declaratie de practica sau termenii si conditiile,
ci doar sd le completeze. Un exemplu de structurd pentru o declaratie de informare a TSA este inclus in
anexa B2 ETSI EN 319 421.

2. Prezentare generala

Acest document isi propune sa ofere abonatilor si partilor care se bazeaza pe serviciile de marcare
temporald o recapitulare rapida a informatiilor disponibile in politica si declaratia de practica a
Autoritatii de marcare temporala ZIPPER (TSA) si termenii si conditiile ZIPPER pentru serviciile
de marcare temporala.

Acest document nu inlocuieste Termenii si conditiile ZIPPER pentru serviciile de marcare temporala si
nici Declaratia de politica si practica TSA; rezuma punctele cheie in beneficiul abonatilor si al partilor
care se bazeazd.

3. Informatii de contact

ZIPPER SERVICES SRL

Autoritatea de marcare temporala

Strada Rene Jannel, Nr. 8, Imobilul Novis Plaza, Corp A, Et. 2,
Cluj-Napoca, 400285, Romania

Punct de lucru:
B-dul 1 Decembrie 1918 nr. 1G,
Sector 3, Bucuresti, 032451, Romania

Punct de lucru:

str. Nikola Tesla, nr. 2, cod 400221
Cluj-Napoca, 400285, Romania
https://ezipper.ro/

E-mail: office@ezipper.ro
Telefon +40 21.340.4638 / +40 31.101.1020
Fax +40 21.340.4636 / +40 31.101.1022

4. Tipuri si utilizare de marcaje temporale electronice

4.1 Politica aplicata

Declaratia de politica si practica ZIPPER TSA se bazeaza pe politica ETSI BTSP privind cele mai bune
practici pentru marcajele temporale (OID 57570).

4.2 Tipuri de marcaje temporale, perioada de valabilitate a unitatii de marcare temporala

Marcajele temporale emise de ZIPPER sunt calificate in conformitate cu Regulamentul (UE) nr.
910/2014 (eIDAS), astfel cum a fost modificat. QcStatement “esi4-qtstStatement-1", astfel cum este
definit in ETSI EN 319 422 este utilizat ca o indicatie cd marca temporald este 0 marca temporala

electronica calificata.

O marca temporala poate fi utilizata pentru a dovedi ca datele in forma electronica au existat la un anumit
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moment.

Perioada de valabilitate preconizatd a unitatii de marcare temporald ZIPPER este de pana la cinci (5)
ani.

Functiile hash criptografice, utilizate in procesul de marcare temporald, sunt in conformitate cu cerintele
normative, SHA-256 si SHA-512.

4.3 Utilizarea marcii temporale

Serviciile de marcare temporald nu vor fi utilizate in afara limitelor si contextelor specificate in
declaratia de politica si practica ZIPPER TSA, nici in scopuri ilegale, nici contrare interesului public,
nici susceptibile de a afecta in alt mod afacerea sau reputatia ZIPPER.

4.4 Informatii despre verificarea marcii temporale
Marcajele temporale pot fi verificate conform descrierii din sectiunile 5 si 6 de mai jos.

5. Limitele de incredere

5.1 Valabilitatea marcajelor temporale

Marcajele temporale devin valabile de la data specificata in ele. Valabilitatea stampilei temporale expira
la data de expirare indicatd 1n stampila temporald sau 1n cazul in care certificatul unitétii de marcare
temporala este revocat.

ZIPPER TSA se asigura ca cheile de semnare private ale unitatii time-stamping nu sunt utilizate dincolo
de sfarsitul ciclului lor de viata.

Sistemul de generare a token-ului de marca temporala va respinge orice incercare de a emite un simbol
de marca temporala daca cheia privatd de semnare a expirat sau daca perioada de utilizare a cheii private
de semnare a expirat.

Marcile temporale emise in perioada de valabilitate a certificatului unitatii de marcare temporala riman
verificabile si pot fi validate ulterior in conformitate cu procedurile de validare aplicabile si cu
recomandarile ETSI EN 319 421 privind validarea pe termen lung.

5.2 Acuratetea timpului

ZIPPER TSA se asigura ca token-urile time stamp sunt emise in siguranta si includ ora corecta.
ZIPPER TSA se asigura ca timpul sdu este sincronizat cu UTC in precizia declarata cu mai multe surse
de timp independente. Token-urile time-stamp sunt emise cu o precizie de o (1) secunda. ZIPPER
implementeaza controale de securitate care impiedica functionarea neautorizata, avand ca scop
calibrarea timpului TSA. ZIPPER monitorizeaza ca sincronizarea sa fie mentinuta atunci cand apare un
salt de secunda.

5.3 intretinerea jurnalelor de evenimente

Certificatele de marcare temporald sunt valabile timp de cinci (5) ani, dar necesita re-keying n fiecare
an. Jurnalele de marcare temporala se sigileaza criptografic zilnic si se pastreaza minim 10 ani.

6. Obligatiile abonatului
Abonatii trebuie sa verifice semnaturile create de ZIPPER TSA pe simbolul time-stamp.
O astfel de verificare contine:
o Verificati dacd semnatura TSA de pe simbolul marcé de timp este valida.
. Verificarea certificatului TSA.
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Abonatii trebuie sa utilizeze functii criptografice securizate pentru solicitarile de marcare temporala.
Obligatiile privind abonatii sunt, de asemenea, definite in Termenii si conditiile ZIPPER pentru
serviciile de marcare temporala.

7. Obligatia pirtilor care se bazeaza pe serviciu pentru verificarea STARII certificatului cu
cheia publica TSU
ZIPPER TSA pe simbolul time-stamp.
O astfel de verificare contine:
e Verificati daca semnatura TSA de pe simbolul marca de timp este valida.
o Verificarea certificatului TSA

Partile care adera la serviciu ar trebui sa tina seama de orice limitari privind utilizarea marcajelor
temporale indicate de Declaratia de politici si practici ZIPPER TSA. In cazul in care verificarea are loc
dupa incheierea perioadei de valabilitate a certificatului, partea care se bazeaza ar trebui sd urmeze
orientarile notate in anexa D la ETSI EN 319 421 ("Verificarea pe termen lung a marcajelor temporale™).
Se asteapta ca partile sa utilizeze o listd sigurd pentru a stabili daca unitatea de marcare temporala si
marca de timp sunt calificate.

8. Responsabilititile privind garantia limitata / Limitarea raspunderii

Pentru limitarile de garantie si raspundere, va rugam sd consultati Termenii si conditiile ZIPPER pentru
serviciile de marcare temporald publicate pe site-ul ZIPPER la
https://pki.ca.ezipper.ro/repository/subscriber_terms.php

9. Acorduri aplicabile CP, CPS
Acordurile, politicile si declaratiile de practica relevante sunt:
o Politica si declaratia de practica a autoritatii de marcare a timpului ZIPPER
J Termeni si conditii ZIPPER pentru servicii de marcare temporala.
Versiunile curente ale tuturor documentelor aplicabile sunt disponibile public in biblioteca ZIPPER la
https://pki.ca.ezipper.ro/repository/policies.php

10. Politica de confidentialitate

ZIPPER prelucreaza datele cu caracter personal in conformitate cu legislatia aplicabila privind protectia
datelor in vigoare. Pentru mai multe detalii, vd rugdm s consultati Declaratia de confidentialitate
ZIPPER https://pki.ca.ezipper.ro/repository/compliance.php

11. Politica de restituire

ZIPPER depune eforturi pentru a asigura cel mai nalt nivel de calitate a serviciilor sale.

In cazul in care achizitionarea marcii temporale se efectueaza prin internet sau telefon, Abonatul are
dreptul de a se retrage din contractul de achizitie. Exercitarea acestui drept se va face in scris de citre
Abonat la ZIPPER, prin trimiterea unui e-mail cétre suport.pki@ezipper.ro in termen de 14 zile de la
data achizitiei.

12. Licente de depozit, mirci de incredere si audit
Serviciile calificate de marcare temporala ale ZIPPER sunt inregistrate in Lista sigura a UE a furnizorilor
de servicii de incredere calificati: https://esignature.ec.europa.eu/efda/tl-browser/#/screen/home

Serviciile calificate de marcare temporala ale ZIPPER au fost auditate de organismul de evaluare a
conformitatii, care este acreditat in conformitate cu Regulamentul (CE) nr. 765/2008 ca fiind competent
sa efectueze evaluarea conformititii serviciilor de incredere calificate. Certificatele de audit, care se
bazeaza pe rezultatele auditului evaluarii conformitétii efectuate in conformitate cu Regulamentul si
standardele elDAS, sunt publicate pe site-ul zipper la _ https://esignature.ec.europa.eu/efda/tl-
browser/#/screen/home
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13. Legea aplicabili, reclamatii, solutionarea litigiilor

Orice litigii legate de Serviciile furnizate de ZIPPER vor fi guvernate de legislatia romana. Partile vor
incerca sa solutioneze orice litigiu pe cale amiabila, iar in cazul in care litigiul nu este solutionat in
termen de treizeci (30) de zile de la cererea initiala, atunci instantele din Bucuresti, Romania vor avea
competenta exclusiva de a-l audia si solutiona.
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